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Adressierung im Internet TI-ITI

Die Sicherungsschicht (Schicht 2) bietet

- mehr oder weniger fairen Medienzugriff bei von mehreren Hosts geteilten Medien,
- einen ,ausreichenden“ Schutz vor Ubertragungsfehler und
- Adressierung innerhalb eines Direktverbindungsnetzes.

Die Vermittlungsschicht (Schicht 3) erganzt dies um

+ Maoglichkeiten zur global eindeutigen und strukturierten/logischen Adressierung sowie
+ Verfahren zur Bestimmung von (méglichst) optimalen Pfaden.
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Adressierung im Internet TI-ITI
Merke:

MAC-Adressen dienen zur Adressierung innerhalb eines (Direktverbindungs-)Netzes und werden
beim Routing verandert.

IP-Adressen dienen der End-zu-End-Adressierung zwischen mehreren (Direktverbindungs-)Netzen
und werden beim Routing nicht veréndert.

Anmerkungen

+ Das Ergebnis einer Adressauflésung wird i. d. R. im ARP-Cache eines Hosts zwischengespeichert, um
nicht bei jedem zu versendenden Paket erneut eine Adressaufldsung durchflihren zu missen.

- Die Eintrage im ARP-Cache altern und werden nach einer vom Betriebssystem festgelegten Zeit invali-
diert (5-10 Minuten).

- Den Inhalt des ARP-Caches kann man sich unter Linux, OS X und Windows mittels des Befehls arp -a
anzeigen lassen.

+ ARP-Replies kénnen auch als MAC-Broadcast verschickt werden, so dass alle Hosts innerhalb einer
Broadcast-Domain den Reply erhalten. Abhéangig vom Betriebssystem werden derartige ,unaufgeforder-
ten ARP-Replies” (engl. unsolicited ARP replies) haufig ebenfalls im ARP-Cache gespeichert.

Fragen: Was wiirde passieren, wenn ...

+ zwei Hosts innerhalb derselben Broadcast-Domain identische MAC-Adressen aber unterschiedliche IP-
Adressen haben?

+ ein Host absichtlich auf ARP-Requests antwortet, die nicht an ihn gerichtet waren?

- ein Host unsinnige ARP-Replies via MAC-Broadcasts verschickt?
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Adressierung im Internet

Subnetting (Classless Routing)

Bereits 1993 wurde mit CIDR?® ein Verfahren zur Unterteilung von IP-Netzen eingefiinrt:

Zusatzlich zur IP-Adresse erhalt ein Interface eine ebenfalls 32 bit lange Subnetzmaske

Die Subnetzmaske unterteilt die IP-Adresse in einen Netzanteil und einen Hostanteil

Eine logische 1 in der Subnetzmaske bedeutet Netzanteil, eine logische 0 Hostanteil

UND-Verknupfung von IP-Adresse und Subnetzmaske ergibt die Netzadresse

Die Ubliche Klassenzugehdorigkeit hat damit nur noch im Sprachgebrauch eine Bedeutung

Beispiel 1:

IP-Adresse
Subnetz Maske

11111111
I

. 10101000 .
111

00000000 . 10110010

. 11111111 . 00000000

Netzadresse

11000000 .
11000000 .

Broadcastadresse

Netz
10101000

Host

. 00000000 . 00000000
10101000 .

00000000 . 11111111

24 bit Netzanteil, 8 bit Hostanteil = 2% = 256 Adressen

Netzadresse: 192.168.0.0

Broadcast-Adresse: 192.168.0.255

Nutzbare Adressen fiir Hosts: 28 — 2 = 254

3Classless Inter-Domain Routing

192.168.0.178
255.255.255.0

192.168.0.0
192.168.0.255
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Adressierung im Internet

Subnetting (Classless Routing)

Bereits 1993 wurde mit CIDR?® ein Verfahren zur Unterteilung von IP-Netzen eingefiinrt:

Zusatzlich zur IP-Adresse erhalt ein Interface eine ebenfalls 32 bit lange Subnetzmaske
Die Subnetzmaske unterteilt die IP-Adresse in einen Netzanteil und einen Hostanteil
Eine logische 1 in der Subnetzmaske bedeutet Netzanteil, eine logische 0 Hostanteil
UND-Verknupfung von IP-Adresse und Subnetzmaske ergibt die Netzadresse

Die Ubliche Klassenzugehdorigkeit hat damit nur noch im Sprachgebrauch eine Bedeutung

Beispiel 2:

IP-Adresse 11000000 . 10101000 . 00000000 . 10110010  192.168.0.178
Subnetz Maske 11111111, 11111111 . 11111111 . 10000000  255.255.255.128
\ \ )

) Netz "Host
Netzadresse 11000000 . 10101000 . 00000000 . 10000000  192.168.0.128

Broadcastadresse 11000000 . 10101000 . 00000000 . 11111111 192.168.0.255

25bit Netzanteil, 7 bit Hostanteil = 27 = 128 Adressen
Netzadresse: 192.168.0.128

Broadcast-Adresse: 192.168.0.255

Nutzbare Adressen fiir Hosts: 27 — 2 = 126

3Classless Inter-Domain Routing
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Adressierung im Internet

Subnetting (Classless Routing)

Bereits 1993 wurde mit CIDR?® ein Verfahren zur Unterteilung von IP-Netzen eingefiinrt:

Zusatzlich zur IP-Adresse erhalt ein Interface eine ebenfalls 32 bit lange Subnetzmaske
Die Subnetzmaske unterteilt die IP-Adresse in einen Netzanteil und einen Hostanteil
Eine logische 1 in der Subnetzmaske bedeutet Netzanteil, eine logische 0 Hostanteil
UND-Verknupfung von IP-Adresse und Subnetzmaske ergibt die Netzadresse

Die Ubliche Klassenzugehdorigkeit hat damit nur noch im Sprachgebrauch eine Bedeutung

Beispiel 3:

IP-Adresse 11000000 . 10101000 . 00000000 . 10110010  192.168.0.178
Subnetz Maske 11111111 . 11111111 . 11111111 . 11000000  255.255.255.192
| | |
) Netz "Host |

Netzadresse 11000000 . 10101000 . 00000000 . 10000000  192.168.0.128

Broadcastadresse 11000000 . 10101000 . 00000000 . 10111111 192.168.0.191

26 bit Netzanteil, 6 bit Hostanteil = 2° = 64 Adressen
Netzadresse: 192.168.0.128

Broadcast-Adresse: 192.168.0.191

Nutzbare Adressen fiir Hosts: 26 — 2 = 62

3Classless Inter-Domain Routing
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Adressierung im Internet TI-ITI

Supernetting
Dasselbe Prinzip funktioniert auch in die andere Richtung:

+ Zusammenfassung mehrerer zusammenhangender kleinerer Netze zu einem gréBeren Netz

+ Wird haufig von Routern angewendet, um die Anzahl der Eintrége in der Routingtabelle zu reduzieren

Beispiel:
IP-Adresse 11000000 . 10101000 . 00000000 . 10110010  192.168.0.178
Subnetz Maske 11111111 . 11111111 . 11111110 . 00000000  255.255.254.0
| | |
i Netz " Host
Netzadresse 11000000 . 10101000 . 00000000 . 0000000 192.168.0.0

Broadcastadresse 11000000 . 10101000 . 00000001 . 11111111 192.168.1.255

- 23bit Netzanteil, 9 bit Hostanteil = 2° = 512 Adressen
+ Netzadresse: 192.168.0.0

+ Broadcast-Adresse: 192.168.1.255

- Nutzbare Adressen fiir Hosts: 2° — 2 = 510

Préfixschreibweise:

Anstelle die Subnetzmaske auszuschreiben, wird hdufig nur die Lange des Netzanteils (Anzahl flihrender Ein-
sen in der Subnetzmaske) angegeben, z. B. 192.168.0.0/23.
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Adressierung im Internet TI-ITI

Frage: Kénnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammenge-
fasst werden?
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Adressierung im Internet TI-ITI
Frage: Kénnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammenge-
fasst werden?

Antwort: Nein, denn es gibt keine passende Subnetzmaske:

+ 192.168.0.0/23 enthalt die Netze 192.168.{0,1}.0/24
+ 192.168.2.0/23 enthalt die Netze 192.168.{2,3}.0/24

+ 192.168.1.0/23 ist keine glltige Netzadresse, denn UND-Verkniipfung der Adresse 192.168.1.0 mit der
Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.
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Adressierung im Internet TI-ITI
Frage: Kénnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammenge-
fasst werden?

Antwort: Nein, denn es gibt keine passende Subnetzmaske:

+ 192.168.0.0/23 enthalt die Netze 192.168.{0,1}.0/24
+ 192.168.2.0/23 enthalt die Netze 192.168.{2,3}.0/24

+ 192.168.1.0/23 ist keine glltige Netzadresse, denn UND-Verkniipfung der Adresse 192.168.1.0 mit der
Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.

Frage:

Konnen die beiden Netze 192.168.0.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammengefasst wer-
den?
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Adressierung im Internet TI-ITI
Frage: Kénnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammenge-
fasst werden?

Antwort: Nein, denn es gibt keine passende Subnetzmaske:

+ 192.168.0.0/23 enthalt die Netze 192.168.{0,1}.0/24
+ 192.168.2.0/23 enthalt die Netze 192.168.{2,3}.0/24

+ 192.168.1.0/23 ist keine glltige Netzadresse, denn UND-Verkniipfung der Adresse 192.168.1.0 mit der
Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.

Frage:

Konnen die beiden Netze 192.168.0.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammengefasst wer-
den?

Antwort:
Nein, denn die beiden Netze sind nicht benachbart:

- Das Netz 192.168.0.0/22 wiirde zwar beide Subnetze enthalten, zuséatzlich aber auch die beiden Netze
192.168.{1,3}.0/24.
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Adressierung im Internet TI-ITI
Frage: Kénnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammenge-
fasst werden?

Antwort: Nein, denn es gibt keine passende Subnetzmaske:

+ 192.168.0.0/23 enthalt die Netze 192.168.{0,1}.0/24
+ 192.168.2.0/23 enthalt die Netze 192.168.{2,3}.0/24

+ 192.168.1.0/23 ist keine glltige Netzadresse, denn UND-Verkniipfung der Adresse 192.168.1.0 mit der
Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.

Frage:

Konnen die beiden Netze 192.168.0.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammengefasst wer-
den?

Antwort:

Nein, denn die beiden Netze sind nicht benachbart:

- Das Netz 192.168.0.0/22 wiirde zwar beide Subnetze enthalten, zuséatzlich aber auch die beiden Netze
192.168.{1,3}.0/24.

Frage:
Kénnen die vier Netze 192.168.{4,5,6,7}.0/24 zu einem gréBeren Netz zusammengefasst werden?
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Adressierung im Internet TI-ITI
Frage: Kénnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammenge-
fasst werden?

Antwort: Nein, denn es gibt keine passende Subnetzmaske:

+ 192.168.0.0/23 enthalt die Netze 192.168.{0,1}.0/24
+ 192.168.2.0/23 enthalt die Netze 192.168.{2,3}.0/24

+ 192.168.1.0/23 ist keine glltige Netzadresse, denn UND-Verkniipfung der Adresse 192.168.1.0 mit der
Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.

Frage:

Konnen die beiden Netze 192.168.0.0/24 und 192.168.2.0/24 zu einem gréBeren Netz zusammengefasst wer-
den?

Antwort:

Nein, denn die beiden Netze sind nicht benachbart:

- Das Netz 192.168.0.0/22 wiirde zwar beide Subnetze enthalten, zuséatzlich aber auch die beiden Netze
192.168.{1,3}.0/24.

Frage:

Kénnen die vier Netze 192.168.{4,5,6,7}.0/24 zu einem gréBeren Netz zusammengefasst werden?
Antwort:

Ja, das Netz 192.168.4.0/22 umfasst genau diese vier Netze.
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Warum?

Adressknappheit !
= 128 statt 32 Bit (IPv4)

Und dann?

“A 128-bit address space provides 655,570,793,348,866,943,898,599
addresses for every square meter of the Earth’s surface.”

Fun Facts

m Standardisierung 1998
m Aber nur < 12% des Traffics®

1 https://technet.microsoft.com/en-us/library/cc781652%28v=ws.10%29.aspx

2Nach: https://www.google.com/intl/en/ipvé/statistics.html - 29.05.2016
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Internet Protocol version 6 (IPv6) TI.ITI

Adressformat

+ IPv4-Adressen werden ublicherweise in Dot-Decimal-Notation dargestellt, d.h. je eine 8 bit lange Gruppe
wird als Dezimalzahl im Bereich 0-255 getrennt durch Punkte notiert.

- Diese Schreibweise wiirde bei IPv6 insgesamt 16 Gruppen ergeben — und merken kénnte sich das auch
niemand mehr.

Prefix

11000110/001100110110010000101010|

198 51 100 42
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Internet Protocol version 6 (IPv6) TI.ITI
Adressformat

+ IPv4-Adressen werden ublicherweise in Dot-Decimal-Notation dargestellt, d.h. je eine 8 bit lange Gruppe
wird als Dezimalzahl im Bereich 0-255 getrennt durch Punkte notiert.

- Diese Schreibweise wiirde bei IPv6 insgesamt 16 Gruppen ergeben — und merken kénnte sich das auch
niemand mehr.

Prefix Host

"I 10001100011001 11@110010000101010‘

198 51 100 42

- Stattdessen werden IPv6-Adressen in Gruppen zu je 16 bit getrennt durch Doppelpunkte (colon-separated)
in hexadezimaler Schreibweise dargestellt.

Prefix Subnet Identifier Interface Identifier

by o7 o T o o7 o 07 o7 o7 o o7 o N ol o7 o WA 10 0
[0010000000000001,00001101110111000/20011110111100111/001011101010001006001001,00100001200101116000100011101001¢/11001010110010011:10001011

2001 0db8 Tee7 2ea2 0921 2el d2c6 938b
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Internet Protocol version 6 (IPv6) TI.ITI
Adressformat

+ IPv4-Adressen werden ublicherweise in Dot-Decimal-Notation dargestellt, d.h. je eine 8 bit lange Gruppe
wird als Dezimalzahl im Bereich 0-255 getrennt durch Punkte notiert.

- Diese Schreibweise wiirde bei IPv6 insgesamt 16 Gruppen ergeben — und merken kénnte sich das auch
niemand mehr.

Prefix Host

"I 10001100011001 11@110010000101010‘

198 51 100 42

- Stattdessen werden IPv6-Adressen in Gruppen zu je 16 bit getrennt durch Doppelpunkte (colon-separated)
in hexadezimaler Schreibweise dargestellt.

Prefix . Subnet Identifier Interface Identifier

o7 o7 . o7 o7 o7 07 07 o7 07 07 o7 o7 o7 o] 7 o

‘0@1000@@:000@00013000@1101:1@1 1 1@00:0@0'\ 11101111@01113001@'\ '\1@3101D@@'I030@001@0130@1000@13501@1 11@30001@00131TB'I@@'\0:11001010:100150111100@'\011

2001 db8 Tee7 2ea2 0921 2e11 d2c6 938b
Achtung:

- Bitte IPv6-Adressen nicht mit MAC-Adressen verwechseln, nur weil beide hexadezimal notiert werden.
- Bitte das Préfix, das es auch bei IPv4 gibt, und den Subnet Identifier auseinander halten.
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Internet Protocol version 6 (IPv6) TI.ITI

Hinweise zur Notation [7]°
Wir betrachten die folgende Adresse:
2001:0db8: 0000:0000:0001:0000: 0000 : 0001

5Weitere Details finden sich in RFC 5952.
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Internet Protocol version 6 (IPv6) TI.ITI

Hinweise zur Notation [7]°
Wir betrachten die folgende Adresse:
2001:0db8: 0000:0000:0001:0000: 0000 : 0001

1. Fihrende Nullen in den einzelnen Blécken werden weggelassen:
v 2001:db8:0:0:1:0:0:1

5Weitere Details finden sich in RFC 5952.
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Internet Protocol version 6 (IPv6) TI.ITI

Hinweise zur Notation [7]°
Wir betrachten die folgende Adresse:
2001:0db8: 0000:0000:0001:0000: 0000 : 0001

1. Fihrende Nullen in den einzelnen Blécken werden weggelassen:
2001:db8:0:0:1:0:0:1
2. Héchstens eine Gruppe konsekutiver Blécke, die nur aus Nullen bestehen, darf wie folgt abgekirzt wer-
den:
2001:db8::1:0:0:1

5Weitere Details finden sich in RFC 5952.
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Internet Protocol version 6 (IPv6) TI.ITI

Hinweise zur Notation [7]°
Wir betrachten die folgende Adresse:
2001:0db8: 0000:0000:0001:0000: 0000 : 0001

1. Fihrende Nullen in den einzelnen Blécken werden weggelassen:
2001:db8:0:0:1:0:0:1
2. Héchstens eine Gruppe konsekutiver Blécke, die nur aus Nullen bestehen, darf wie folgt abgekirzt wer-
den:
2001:db8::1:0:0:1
3. Gibt es mehrere Méglichkeiten fiir Fall 2), so wahlt man die langste Sequenz von Nullen. Bei mehreren
gleich lange Sequenzen wahlt man die erste Mdglichkeit. Falsch ware also:
X 2001:db8:0:0:1::1
X 2001:db8::1::1

5Weitere Details finden sich in RFC 5952.
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Internet Protocol version 6 (IPv6) TI.ITI

Hinweise zur Notation [7]°

Wir betrachten die folgende Adresse:
2001:0db8: 0000:0000:0001:0000: 0000 : 0001

1. Fihrende Nullen in den einzelnen Blécken werden weggelassen:
2001:db8:0:0:1:0:0:1
2. Héchstens eine Gruppe konsekutiver Blécke, die nur aus Nullen bestehen, darf wie folgt abgekirzt wer-
den:
2001:db8::1:0:0:1
3. Gibt es mehrere Méglichkeiten fiir Fall 2), so wahlt man die langste Sequenz von Nullen. Bei mehreren
gleich lange Sequenzen wahlt man die erste Mdglichkeit. Falsch ware also:
X 2001:db8:0:0:1::1
X 2001:db8: 1

4. Ein einzelner 0 Block darf nicht mit :: abgekiirzt werden:
2001:db8:0:1:1:1:1:1
X 2001:db8::1:1:1:1:1

Anderes Beispiel: Die Loopback-Adresse (vgl. 127.0.0.1 bei IPv4) lasst sich wie folgt kiirzen:
0000:0000:0000:0000:0000:0000:0000:0001/128

5Weitere Details finden sich in RFC 5952.
Kapitel 3: Vermittlungsschicht — Adressierung im Internet 3-49



Internet Protocol version 6 (IPv6) TI.ITI

Hinweise zur Notation [7]°

Wir betrachten die folgende Adresse:
2001:0db8: 0000:0000:0001:0000: 0000 : 0001

1. Fihrende Nullen in den einzelnen Blécken werden weggelassen:
2001:db8:0:0:1:0:0:1
2. Héchstens eine Gruppe konsekutiver Blécke, die nur aus Nullen bestehen, darf wie folgt abgekirzt wer-
den:
2001:db8::1:0:0:1
3. Gibt es mehrere Méglichkeiten fiir Fall 2), so wahlt man die langste Sequenz von Nullen. Bei mehreren
gleich lange Sequenzen wahlt man die erste Mdglichkeit. Falsch ware also:
X 2001:db8:0:0:1::1
X 2001:db8: 1

4. Ein einzelner 0 Block darf nicht mit :: abgekiirzt werden:
2001:db8:0:1:1:1:1:1
X 2001:db8::1:1:1:1:1

Anderes Beispiel: Die Loopback-Adresse (vgl. 127.0.0.1 bei IPv4) lasst sich wie folgt kiirzen:
0000:0000:0000:0000:0000:0000:0000:0001/128 = ::1/128

5Weitere Details finden sich in RFC 5952.
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